Stage

Q’ formind

Afin de renforcer les capacités d'intervention de I'équipe de réponse a incident de Formind, la FIR
(Force d'Intervention Rapide), nous cherchons un(e) stagiaire en réponse a incident qui viendra
agrandir dés que possible notre équipe parisienne d’‘analyste.

Vos responsabilités “

En tant que stagiaire, votre principal sujet de
stage sera le suivant:

- Création d'un scénario d'attaque,
démarrant de la phase de
reconnaissance, jusqu‘a l'exécution d'une

charge viral, et mettant en oceuvre
diverses techniques plus ou moins
complexes.

- Création de l'environnement permettant
de réaliser ce scénario d'attaque.

- Réalisation des acquisitions et des
investigations numériques permettant de
retrouver le schéma d'attaque.

- Rédaction d'un rapport dincident,
documentant l'ensemble des actions
réalisées.

En complément, vous pourrez participer au
maintien de linfra et de l'arsenal d'outils
utilisés pour les investigations numeériques.

Vous participerez @ la rédaction et au
maintien des outils et des procédures de
réponse @ incident.

Etudiant(e) au sein d'une grande école
dingénieur ou université, vous souhaitez
rejoindre une équipe & taille humaine, en forte
croissance, et découvrir le métier du conseil.

Vos compétences et qualités :
« CI/CD et Git

« Techniques
d'attaque et de

» Maitrise
I'administration des
systémes Windows

» Terraform et Ansible rédactionnelles

» Développement et

scripting python

et Linux défense

* Maitrise des * Investigation
fondamentaux des numérique
infrastructures * Réponse a incident
réseau * Rigueur et

« Connaissance cloud autonomie
(AWS & Azure) - Bonnes capacités

« Bon niveau d‘anglais

J/

\.
Lieu de travail : Issy Les Moulineaux

Rémunération : selon profil
Ambiance conviviale et bienveillante

'\
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Formind, leader frangais indépendant en cybersécurité avec prés de 300 consultants, a connu
une croissance soutenue depuis sa création en 2010. Qualifié PASSI, Formind accompagne ses
clients dans toutes les problématiques de cybersécurité avec une approche axée sur le risque,
un pragmatisme fort, et des valeurs d'engagement. Basé a Paris, Formind s'est étendu dans
plusieurs villes en France, au Maroc, en Espagne et au Canada. Formind est également fier
d'étre reconnu Happy@Work pour la 7e année consécutive.

Envoyez votre candidature @ @IS C TG I LT R
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[ Linkedin/company/formind

Happyindex®

AtWork



